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Årsberetning 2023 - Smart Innovation Holding AS 
 

Virksomhetens art og tilholdssted 
Smart Innovation konsernet arbeider for et grønt skifte og nye arbeidsplasser gjennom forskning, 
innovasjon og kommersialisering. Konsernet jobber tett sammen med det norske 
virkemiddelapparatet (SIVA, Norges Forskningsråd, Innovasjon Norge, ENOVA og flere Regionale 
Forskningsfond) og med offentlig sektor i Viken fylke, for å bidra til bærekraftig økonomisk vekst. 
Konsernet består i tillegg til Smart Innovation Holding AS av følgende datterselskap: 

Smart Innovation Norway AS 
Sininvest AS 
Fortress Fund Management AS 
Næringshagen Østfold AS 
 

Konsernet er lokalisert i Halden kommune, og har i tillegg kontorer i Sarpsborg, Narvik, Finland og 
Danmark. 

Redegjørelse for årsregnskapet 
Omsetningen i konsernet falt fra NOK 84 283 717 i fjor til NOK 79 244 321 i 2023. Årsresultatet ble 
NOK -20 317 380 i 2023 sammenlignet med fjoråret på NOK -2 751 751. Prinsippendring av 
inntektsføring av Retur-EU midler og færre nye prosjekter enn planlagt har ført til at 2023 ble et 
svært krevende år. 

Samlet kontantstrøm fra driften i konsernet var på NOK -13 859 942, mens driftsresultatet for 
konsernet utgjorde NOK -19 994 771. Differansen skyldes i hovedsak ordinære avskrivninger og 
endring av balanseposter tilknyttet prosjekter. De samlede investeringene i konsernet i 2023 var NOK 
323 824. 

Konsernets likviditetsbeholdning var NOK 5 742 956 per 31.12.2023. Konsernets evne til 
egenfinansiering av investeringer er god. 

Konsernets kortsiktige gjeld utgjorde pr. 31.12.2023 86,5 % av samlet gjeld i konsernet, 
sammenlignet med 80,4 % pr. 31.12.2022. Denne økningen skyldes til dels større forskudd på EU 
prosjekter sammenlignet med fjoråret. Konsernets finansielle stilling er noe utfordrende, men pr. 
31.12.2023 kan konsernet nedbetale kortsiktig gjeld ved hjelp av de mest likvide midlene. 

Totalkapitalen var ved utgangen av året NOK 45 276 806, sammenlignet med NOK 40 417 459 året 
før. Egenkapitalandelen pr. 31.12.2023 var 8,56 %, sammenlignet med 14,2 % pr. 31.12.2022. 

Fremtidig utvikling 
Markedsutviklingen de neste årene er todelt. På den ene siden opplever vi høy inflasjon, noe som 
påvirker våre kostnader samt våre kunders betalingsvilje. På den andre siden er selskapets 
fokusområder; «Energy transition, Applied Artificial Intelligence & Climate action», alle områder som 
er veldig dagsaktuelle og hvor det vil bli satt av mye midler for å utvikle nye smarte løsninger. 
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Finansiell risiko 

Overordnet om målsetting og strategi 

Konsernet er eksponert for finansiell risiko på ulike områder, spesielt valutarisiko. Målsettingen er å 
avdempe den finansielle risikoen i størst mulig grad. Selskapets nåværende strategi innbefatter ikke 
bruk av finansielle instrumenter, men dette er gjenstand for løpende vurdering. I 2023 er 
valutarisikoen primært søkt redusert ved at selskapet har fått flere ansatte i utlandet slik at selskapet 
øker kostnader i EUR og DKK. 

Markedsrisiko 

Konsernet er eksponert for endringer i valutakurser, spesielt euro, da en vesentlig del av selskapets 
inntekter er i utenlandsk valuta. Konsernet har ikke inngått terminkontrakter eller andre avtaler for å 
redusere selskapets valutarisiko og derigjennom den driftstilknyttede markedsrisikoen. 

Kredittrisiko 

Risikoen for tap på fordringer er vurdert som lav, men en økning kan inntreffe på grunn av endring i 
markedsforholdene. Konsernet har hittil ikke hatt vesentlige tap på fordringer, men har gjort et par 
større tapsavsetninger i 2023 grunnet dårlig betalingsevne fra et par kunder. Det er ikke inngått 
avtaler om motregning eller andre finansielle instrumenter som reduserer kredittrisikoen i 
konsernet. 

Likviditetsrisiko 

Endringer i utbetalingsplaner på store EU-prosjekter har hatt negativ effekt på konsernets likviditet. I 
tillegg er det hardere konkurranse om prosjektutlysningene, noe som gjør at konsernet vinner færre 
prosjekter enn tidligere. 
 

Fortsatt drift 
I samsvar med regnskapsloven § 3-3a bekreftes det at forutsetningene om fortsatt drift er til stede. 
Gjennom 2023 og 2024 har konsernet gjennomført tiltak for å tilpasse kostnader med inntekter fra 
prosjekter. Med bakgrunn i dagens likviditetssituasjon, reduserte kostnadsbase samt prosjektbase 
bekreftes det at forutsetningen om fortsatt drift iht regnskapsloven §3-3a er tilstede, og med 
bakgrunn i dagens likviditetssituasjon og prognose for 2024. 

 

Resultatdisponering 
Styret foreslår følgende disponering av årsresultatet i Smart Innovation Holding AS: 

Annen egenkapital NOK -20 317 380 

Totalt disponert NOK -20 317 380 

 

Arbeidsmiljø 
Arbeidsmiljøet er godt. I 2023 var sykefraværet blant konsernets ansatte på 5,04 %. Selskapet har 
oppdatert sine systemer og rutiner for å oppfylle kravene i personopplysningsloven og GDPR. 
Selskapet har satt i gang tiltak i form av dekking av deler av kostnad til trening og tilbyr ansatt gratis 
behandlinger som f.eks. fysioterapi gjennom selskapets forsikringer. 

Samarbeidet med de ansattes organisasjoner har vært konstruktivt og bidratt positivt til driften. 
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Likestilling og diskriminering 
Konsernet hadde pr 31.12.2023 62 ansatte, 31 av disse er kvinner og 31 er menn. Ved ansettelser 
behandles begge kjønn likt. 

Ytre miljø 
Virksomheten forurenser ikke det ytre miljø. 

Forsikring for styrets medlemmer og daglig leder 
Konsernet har tegnet forsikring for styre- og ledelsesansvar. 

 
 

Halden, den 28.06.2024 

 

________________________ ________________________ ________________________ 
Ole Andreas Schärer  Knut Harry Helland Johansen Kristi Cecilie Grønvold Bache 
Styrets leder   Styremedlem   Styremedlem 

 

________________________ ________________________ ________________________ 
Lene Mostue   Eirik Andreassen  Tina Lihaug Selbæk 
Styremedlem   Styremedlem   Styremedlem 

 

_______________________ ________________________ ________________________ 
Inge Michael Bilet  Eric Tomas Nordlander  Knut Harry Helland Johansen 
Styremedlem   Styremedlem   Daglig Leder 
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Resultatregnskap

Balanse

Kontantstrøm

Noter

Konsernregnskap 2023

Smart Innovation Holding AS

ID
:1

8c
58

e7
0-

35
2f

-1
1e

f-
8b

95
-9

76
67

7f
80

be
2

St
at

us
: S

ig
ne

d 
by

 a
ll



Konsolidert resultatregnskap 

Note 2023 2022

Salgsinntekter 1) 79 244 321 84 283 717

Varekostnader 7 441 033 10 230 941

Lønnskostnader 2) 66 336 331 56 551 497

Andre driftskostnader 2) 3) 24 314 448 19 950 692

Avskrivninger og nedskrivninger 4) 1 147 279 933 097

Sum driftskostnader 99 239 092 87 666 227

Driftsresultat -19 994 771 -3 382 509

Finansinntekter 5) 372 144 745 496

Finanskostnader 5) 694 754 542 362

Netto finansposter -322 609 203 135

Resultat før skattekostnad -20 317 380 -3 179 375

Skattekostnad 6) 0 -427 624

ÅRSRESULTAT 7) -20 317 380 -2 751 751

herav minoritetens andel -151 482 -222 585

herav majoritetens andel -20 165 899 -2 529 166
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Konsolidert balanse 

EIENDELER Note 31.12.2023 31.12.2022

Anleggsmidler

Utsatt skattefordel 6) 712 746 712 746

Immaterielle eiendeler 8) 448 412 635 478

Goodwill 8) 673 671 908 820

Investering i aksjer 9) 1 117 200 554 395

Varige driftsmidler 4) 1 105 188 1 532 867

Andre langsiktige fordringer 493 484 0

Sum anleggsmidler 4 550 701 4 344 306

Omløpsmidler

Kundefordringer 10) 6 202 231 7 552 407

Andre kortsiktige fordringer 7) 28 780 918 24 274 033

Bankinnskudd, kontanter og lignende 11) 5 742 956 4 246 713

Sum omløpsmidler 40 726 105 36 073 153

SUM EIENDELER 45 276 806 40 417 459

EGENKAPITAL OG GJELD 31.12.2023 31.12.2022

Egenkapital

Aksjekapital 1 337 326 0

Overkurs 0 0

Annen innskutt egenkapital 11 292 882 0

Sum innbetalt egenkapital 12 630 208 0

Annen egenkapital -8 795 543 5 549 766

Minoritetsinteresser 39 247 190 729

Sum egenkapital 7) 3 873 912 5 740 495

Gjeld

Leverandørgjeld 2 854 410 4 627 568

Offentlige avgifter 12) 2 725 250 2 165 655

Betalbar skatt 6) 0 0

Annen kortsiktig gjeld 12) 35 823 235 27 883 741

Sum kortsiktig gjeld 41 402 894 34 676 964

Sum gjeld 41 402 894 34 676 964

SUM EGENKAPITAL OG GJELD 45 276 806 40 417 459

Halden, 29.06.2024

Knut Harry Helland Johansen Ole Andreas Schärer Kristi Cecilie Grønvold Bache

Daglig leder/Styremedlem Styrets leder Styremedlem

Lene Mostue Tina Lihaug Selbæk Eric Tomas Nordlander

Styremedlem Styremedlem Styremedlem

Eirik Gunnar Andreassen Inge Michael Bilet

Styremedlem Styremedlem
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Konsolidert kontantstrømanalyse 

Note 2023

Driftsaktiviteter 

Resultat før skatt -20 317 380

Avskrivninger 4) 1 147 279

Endring i leverandørgjeld 2 854 410

Endringer i andre gjeldsposter 37 932 383

Betalt skatt 6) 0

Netto kontantstrøm fra driftsaktiviteter: -13 859 942

Investeringsaktiviteter 

Netto investering driftsmidler 4) -323 824

Netto kontantstrøm fra investeringsaktiviteter -323 824

Finansieringsaktiviteter 

Innskutt egenkapital 19 926 722

Netto kontantstrøm fra finansieringsaktiviteter 19 926 722

Kontanter og bankinnskudd ved årets start 0

Nettoendringer i kontanter og bankinnskudd 5 742 956

Kontanter og bankinnskudd ved årets slutt 5 742 956

Endring i kundefordringer og andre

kortsiktige fordringer
-35 476 633
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Regnskapsprinsipper

Årsregnskapet er satt opp i samsvar med regnskapslovens bestemmelser og god regnskapsskikk.

Etablering av konsern

Konsolidering

Valuta

Salgsinntekter

Selskapet var opprinnelig et hylleselskap uten aktivitet som ble ervervet med formål om en konsernintern 

omorganisering hvor Smart Innovation Norway skulle skille mellom non-for profit og profit. Aksjonærene i 

Smart Innovation Norway AS skjøt inn aksjene som tingsinnskudd i Holding. Regnskapsmessig og 

selskapsrettslig ble dette vurdert til å være en konsernintern omorganisering med uendret eierskap som ble 

bokført til kontinuitet. Frem til etablering av selskapet er derfor egenkapitalen i Smart Innovation Norway 

videreført som egenkapital i konsernet, men fra konsern etableringstidspunktet 16. desember 2023 er 

egenkapital re-allokert til selskapsrettslig innbetalt.

Konsernregnskapet til Smart Innovation Norway AS kan utleveres ved henvendelse til selskapets kontor i 

Håkon Melbergs vei 16, 1783 Halden 

Konsernregnskapet inkluderer Smart Innovation Holding AS, og selskaper som Smart Innovation Holding AS 

har bestemmende innflytelse over. Bestemmende innflytelse oppnås normalt når konsernet eier mer enn 50 

% av aksjene i selskapet, og konsernet er i stand til å utøve faktisk kontroll over selskapet. 

Minoritetsinteresser inngår i konsernets egenkapital. Transaksjoner og mellomværende mellom selskapene i 

konsernet er eliminert. Konsernregnskapet er utarbeidet etter ensartede prinsipper, ved at datterselskapet 

følger de samme regnskapsprinsipper som morselskapet.

Tjenester inntektsføres i takt med utførelsen. Andelen av salgsinntekter som knytter seg til fremtidige 

serviceytelser balanseføres som uopptjent inntekt ved salget, og inntektsføres deretter i takt med levering av 

ytelsene.

Offentlige tilskudd

Konsernet mottar driftstilskudd fra både norske og utenlandske offentlige instutisjoner. Tilskuddene 

regnskapsføres brutto og er klassifiert som annen drifsinntekt. Resultatføring av tilskuddene gjøres samtidig 

med den kostnaden den skal redusere. Ikke opptjente tilskudd på balansedatoen bokføres i balansen som 

kortsiktig gjeld.

Resultatføring av tilskudd gjøres kun når det er sannsynlig at betingelsene for resultatføring er eller vil 

blioppfylt.

Enkelte av konsernets EU prosjekter mottar også stimuleringsstøtte fra forskningsrådet som utbetales når EU 

prosjektet er godkjent. Konsernet inntektsfører stimuleringsstøtte fra forskningsrådet ved tildeling, da det 

ikke foreligger noen forpliktelser ovenfor forskningsrådet etter at midlene er utdelt.

Oppkjøpsmetoden benyttes ved regnskapsføring av virksomhetssammenslutninger. Selskaper som er kjøpt 

eller solgt i løpet av året inkluderes i konsernregnskapet fra det tidspunktet kontroll oppnås og inntil kontroll 

opphører.

Transaksjoner i utenlandsk valuta omregnes til kursen på transaksjonstidspunktet. Pengeposter i utenlandsk 

valuta omregnes til norske kroner ved å benytte balansedagens kurs. Ikke-pengeposter som måles til 

historisk kurs uttrykt i utenlandsk valuta, omregnes til norske kroner ved å benytte valutakursen på 

transaksjonstidspunktet. Ikke-pengeposter som måles til virkelig verdi uttrykt i utenlandsk valuta, omregnes 

til valutakursen fastsatt på måletidspunktet. Valutakursendringer resultatføres løpende i regnskapsperioden 

under andre finansposter.
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Varige driftsmidler

Skatt

Klassifisering og vurdering av balanseposter

Datterselskap/tilknyttet selskap

Fordringer

Kortsiktige plasseringer

Kontantstrømoppstilling

Skattekostnaden i resultatregnskapet omfatter både periodens betalbare skatt og endring i utsatt skatt. 

Utsatt skatt er beregnet med 22% på grunnlag av de midlertidige forskjeller som eksisterer mellom 

regnskapsmessige og skattemessige verdier, samt ligningsmessig underskudd til fremføring ved utgangen av 

regnskapsåret. Skatteøkende og skattereduserende midlertidige forskjeller som reverserer eller kan 

reversere i samme periode er utlignet og nettoført. Netto utsatt skattefordel balanseføres i den grad det er 

sannsynlig at denne kan bli nyttiggjort. Selskapet har videre filialer ihhv Danmark (22%) og Finland (20%).

Omløpsmidler og kortsiktig gjeld omfatter poster som forfaller til betaling innen ett år etter 

anskaffelsestidspunktet, samt poster som knytter seg til varekretsløpet. Øvrige poster er klassifisert som 

anleggsmiddel/langsiktig gjeld.

Omløpsmidler vurderes til laveste av anskaffelseskost og virkelig verdi. Kortsiktig gjeld balanseføres til 

nominelt beløp på opptakstidspunktet.

Anleggsmidler vurderes til anskaffelseskost, fratrukket av- og nedskrivninger. Langsiktig gjeld balanseføres til 

nominelt beløp på etableringstidspunktet. 

Goodwill avskrives over 5 år i tråd med NRS 17.

Varige driftsmidler balanseføres og avskrives lineært over driftsmidlets forventede levetid. Vesentlige 

driftsmidler som består av betydelige komponenter med ulik levetid er dekomponert med ulik 

avskrivningstid for de ulike komponentene. Direkte vedlikehold av driftsmidler kostnadsføres løpende under 

driftskostnader, mens påkostninger eller forbedringer tillegges driftsmidlets kostpris og avskrives i takt med 

driftsmidlet. Dersom gjenvinnbart beløp av driftsmiddelet er lavere enn balanseført verdi foretas 

nedskrivning til gjenvinnbart beløp. Gjenvinnbart beløp er det høyeste av netto salgsverdi og verdi i bruk. 

Verdi i bruk er nåverdien av de fremtidige kontantstrømmene som eiendelen forventes å generere.

Datterselskapet og tilknyttede selskaper vurderes etter kostmetoden i selskapsregnskapet. Investeringen er 

vurdert til anskaffelseskost for aksjene med mindre nedskrivning har vært nødvendig. Det er foretatt 

nedskrivning til virkelig verdi når verdifall skyldes årsaker som ikke kan antas å være forbigående og det må 

anses nødvendig etter god regnskapsskikk. Nedskrivninger er reversert når grunnlaget for nedskrivning ikke 

lenger er til stede.

Fillialer

Konsernet har filialer i Danmark og Finland. Filialene innarbeides i regnskapet etter bruttometoden,

men er skattepliktige i hhv Danmark og Finland. Det benyttes ordinære valutaomregningsregler

knyttet til resultat og balansemessige størrelser.

Kundefordringer og andre fordringer er oppført i balansen til pålydende etter fradrag for avsetning til 

forventet tap. Avsetning til tap gjøres på grunnlag av individuelle vurderinger av de enkelte fordringene. I 

tillegg gjøres det for øvrige kundefordringer en uspesifisert avsetning for å dekke antatt tap på krav.

Kortsiktige plasseringer (aksjer og andeler vurdert som omløpsmidler) vurderes til laveste av anskaffelseskost 

og virkelig verdi på balansedagen. Mottatt utbytte og andre utdelinger fra selskapene inntektsføres som 

annen finansinntekt.

Kontantstrømoppstillingen er utarbeidet etter den indirekte metode. Kontanter og kontantekvivalenter 

omfatter kontanter, bankinnskudd og andre kortsiktige, likvide plasseringer.

Sammenligningstall er ikke utarbeidet iht overgangsregler fra små til øvrige foretak i 2023.

Utbytte, konsernbidrag og andre utdelinger fra datterselskap er inntektsført samme år som det er avsatt i 

givers regnskap. Overstiger utbyttet / konsernbidraget andel av opptjent resultat etter 

anskaffelsestidspunktet, representerer den overskytende del tilbakebetaling av investert kapital, og 

utdelingene er fratrukket investeringens verdi i balansen til morselskapet.
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Note 1 - Segmentinformasjon 

Virksomhetsområde 

Geografisk inndeling:

Konsernets virksomhetssegmenter er i hovedsak Norge, men konsernet har også filialer i Danmark og Finland

Driftsinntekter

2023 2022

Salgsinntekt 18 662 557 24 634 349

Annen driftsinntekt 23 226 312 1 932 803

Offentlig tilskudd 37 536 952 57 716 566

Sum 79 425 821 84 283 717

Konsernets hovedformål er å drive med uavhengig, anvendt forskning  innen fornybar energi og 

informasjonsteknologi. Selskapet skal fremme  innovasjon innenfor næringsliv og forvaltning gjennom forskning og  

utvikling samt utredning og informasjon vedrørende produksjon,  omforming, overføring/distribusjon, omsetning og 

sluttbruk av energi  og vedrørende informasjonsteknologi.

Under andre fordringer inngår opptjente, ikke mottatte tilskudd som knytter seg til inntektsføring av tilskudd som 

ikke er innbetalt. Per 31.12.2023 utgjorde dette kr 19 305 365, hvorav kr 4 778 157 forfaller senere enn ett år. 
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Note 2 - Lønn, annen godtgjørelse og lån til daglig leder

Lønns- og sosiale kostnader 2023 2022

Lønnskostnader 51 797 413 45 597 565

Arbeidsgiveravgift 7 419 748 7 054 167

Pensjonskostnader 6 900 181 3 735 854

Andre lønnsrelaterte ytelser 218 988 163 911

Sum lønnskostnader 66 336 331 56 551 497

Pensjon

Konsernet har opprettet en pensjonsordning som er i samsvar med kravene i loven om obligatorisk tjenestepensjon.

Lån

Det er ikke innvilget lån til medlemmer av styret, medlemmer av ledelsen eller øvrig nøkkelpersonell.

Godtgjørelse daglig leder og styret

Selskapet har for tiden ikke daglig leder.

Spesifikasjon      Styret

Lønn og annen godtgjørelse 0

Pensjon 0

Revisor

Godtgjørelse til revisor er inndelt slik (ekskl. mva): Tallene er for konsernet 

Art 2023

Lovpålagt revisjon (inkl. teknisk bistand med årsregnskap) 606 888          

Sum tjenester 606 888          

Morselskapet har ingen ansatte. Konsernet har i 2023 i gjennomsnitt hatt 60 ansatte mot 55 i 2022.

ID
:1

8c
58

e7
0-

35
2f

-1
1e

f-
8b

95
-9

76
67

7f
80

be
2

St
at

us
: S

ig
ne

d 
by

 a
ll



Note 3 - Andre driftskostnader

2023 2022

Leie lokaler 2 989 392 3 031 018

Andre leiekostnader 866 849 897 405

IT kostnader 1 443 941 803 633

Regnskapstjenester 2 554 723 1 006 915

Juridisk bistand 1 364 844 2 064 198

Andre fremmedtjenester 5 911 816 4 107 425

Reisekostnader 2 762 946 1 925 623

Andre driftskostnader 6 419 937 6 114 475

Sum andre driftskostnader 24 314 448 19 950 692
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Note 4 – Anleggsmidler

2023

Inventar, 

verktøy, 

kontormaskin

er og utstyr

Total

Akkumulert anskaffelseskost

Bokført verdi per 1.1. 2 234 518       2 234 518       

Årets tilganger 323 824          323 824          

Årets avgang -                   

Akkumulert anskaffelseskost 31.12.2023 2 558 342       2 558 342       

Akkumulerte avskrivninger

Inngående balanse avskrivninger i år 726 577-          726 577-          

Årets avskrivninger 726 577-          726 577-          

Akkumulerte  avskrivninger på avgang -                   

Akkumulerte  avskrivninger 31.12.2023 1 453 154-       1 453 154-       

Bokført verdi 31.12.2023 1 105 188       1 105 188       

2022

Inventar, 

verktøy, 

kontormaskin

er og utstyr

Total

Akkumulert anskaffelseskost

Bokført verdi per 1.1. 2 209 592       2 209 592       

Årets tilganger 49 852            49 852            

Årets avgang -                   

Akkumulert anskaffelseskost 31.12.2022 2 259 444       2 259 444       

Akkumulerte avskrivninger

Inngående balanse avskrivninger i år

Årets avskrivninger 726 577-          726 577-          

Akkumulerte  avskrivninger på avgang -                   

Akkumulerte  avskrivninger 31.12.2022 726 577-          726 577-          

Bokført verdi 31.12.2022 1 532 867       1 532 867       
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Note 5 - Finansinntekter og -kostnader

Finansinntekter

2023 2022

Finansinntekt 287 802   636 468   

Renteinntekt 84 342      109 028   

Renteinntekt fra foretak i samme konsern 126 527   -            

Sum finansinntekter 498 671 745 496

Finanskostnader

2023 2022

Finanskostnad 394 770   247 257   

Nedskrivning av finansielle anleggsmidler 27 944      200 000   

Rentekostnad 308 958   61 058      

Rentekostnad til foretak i samme konsern 89 609      34 047      

Sum finanskostnader 821 281 542 362

Netto finansposter -322 609 203 135
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Note 6 - Skatt

Årets skattekostnad fordeler seg på: 2023 2022

Betalbar skatt 0 0

Endring utsatt skatt- / (skattefordel) 0 427 624-            

Sum skatt 0 -427 624

Avstemming av skattekostnad

Resultat før skattekostnad 20 317 380-         3 179 375-         

Skatt beregnet med 22% 4 469 824-           699 462-            

Skatteeffekter av:

Permanente forskjeller 26 992                 160 445            

Endring ikke balanseført utsatt skattefordel 4 442 832           111 394            

Skattekostnad i resultatet 0                           427 624-            

Midlertidige forskjeller:

Fordringer 740 025-               80 000-              

Anleggsmidler 207 935-               108 730            

Sum 947 960-               28 730              

Fremførbart underskudd 22 393 821-         2 532 505-         

Sum 23 341 781-         2 503 775-         

Utsatt skatt/skattefordel 5 135 192-           550 831-            

Ikke innregnet i balansen 4 422 447           161 915-            

Utsatt skatt/skattefordeler i balansen 712 745-               712 745-            

Utsatte skattefordeler bokføres når det er sannsynlig at selskapet vil ha tilstrekkelig skattemessig 

overskudd til å utnytte skattefordelen. Det er ingen utløpsdato for fremførbart underskudd per i dag.
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Note 7 – Egenkapital og egenkapitalinformasjon 

Aksjekapital Overkurs

Annen innskutt 

egenkapital

Annen 

egenkapital Sum

Ikke kontrollerende 

eierinteresser Sum

Egenkapital 1.1.2023 -                     -                       -                       5 549 766           5 549 766           190 729                           5 740 495           

Etablering av Smart Innovation Holding AS konsern:

Elimiminering egenkapital døtre 1 543 680-           1 543 680-           

Tingsinnskudd 1 264 000         1 264 000-           -                       -                       

Kontantinnskudd 73 326               5 570-                   8 628 270           8 696 026           8 696 026           

Ikke registrert kapitalforhøyelse* 11 298 452         11 298 452         11 298 452         

Årsresultat 20 165 899-         20 165 899-         151 482-                           20 317 380-         

Egenkapital 31.12.2023 1 337 326         -                       11 292 882         8 795 543-           5 378 345           39 247                             3 873 912           

Aksjekapitalen består av: Antall Pålydende Bokført verdi

A-aksjer 1 264 000 1 1 264 000

B-aksjer 73 326 1 73 326

Sum 1 337 326

Aksjonærene per 31.12.23: A-aksjer B-aksjer Eierandel

Ecapital AS 373 000              0 27,89 %

Energy & ICT AS 361 000              8 426 27,62 %

Siva - Selskapet For Industrivekst SF 315 000              25 280 25,44 %

Østfold Energi AS 100 000              13 331 8,47 %

Halden Kommune 40 000                 8 426 3,62 %

Berg Sparebank 10 000                 16 853 2,01 %

Sparebank 1 Østfold Akershus 15 000                 0 1,12 %

Halden Næringsutvikling 10 000                 0 0,75 %

Ringstad Invest AS 10 000                 0 0,75 %

Institutt For Energiteknikk 10 000                 0 0,75 %

Høgskolen i Østfold 5 000                   0 0,37 %

Tor Harald Korpås 5 000                   0 0,37 %

Kjeller Innovasjon AS 5 000                   0 0,37 %

Breiangen AS 5 000                   0 0,37 %

Maisol AS -                       589 0,04 %

Schinvest AS -                       421 0,03 %

Sum 1 264 000 73 326 100,00 %

*Styret etter fullmakt fra generalforsamlingen vedtok den 25.10.2023 en kapitalforhøyelse rettet mot Ecapital AS. Kapitalforhøyelsen ble gjennomført som tingsinnskudd med aksjer i 

eSmart Systems AS og ble registrert i Brønnøysundregistrene den 27.02.2024. Ikke registrert kapitalforhøyelse er klassifisert som 'Andre kortsiktige fordringer' i balansen.
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Note 8 – Immaterielle eiendeler

2023

Goodwill og 

negativ 

goodwill

Andre immaterielle 

eiendeler
Total

Bokført verdi per 1.1. 1 048 639         626 979                          1 675 618                        

Årets tilganger -                                   

Bokført verdi per 31.12 1 048 639         626 979                          1 675 618                        

Akkumulerte av- og nedskrivninger

Åpningsbalanse avskrivninger dette året -                                   

Avskrivninger for dette året 374 968-            178 567-                          553 535-                           

Akkumulerte  av - og nedskrivninger 374 968-            178 567-                          553 535-                           

Bokført verdi pr 31.12 673 671            448 412                          1 122 083                        

Avskrivningsperiode 5 år 5 år

2022

Goodwill og 

negativ 

goodwill

Andre immaterielle 

eiendeler
Total

Bokført verdi per 1.1. 1 048 639         626 979                          1 675 618                        

Årets tilganger -                     50 610                             50 610                             

Bokført verdi per 31.12 1 048 639         677 589                          1 726 228                        

Akkumulerte av- og nedskrivninger

Åpningsbalanse avskrivninger dette året -                                   

Avskrivninger for dette året 139 819-            42 111-                             181 930-                           

Akkumulerte  av - og nedskrivninger 139 819-            42 111-                             181 930-                           

Bokført verdi pr 31.12 908 820            635 478                          1 544 298                        

Avskrivningsperiode 5 år 5 år

Goodwill er relatert til oppkjøpet av GECO Global Aps, hvor virksomheten påfølgende ble overført til en 

nyetablert dansk filial av selskapet. 
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Note 9  –  Investering i aksjer og datterselskap

Datterselskap

Selskapets navn 31.12.2023 31.12.2022

Fortress Fund Management AS 100,00 % 100,00 %

Smart Innovation Norway AS 100,00 % 100,00 %

              Næringshagen Østfold AS 52,00 % 52,00 %

SIN Invest AS 100,00 % 100,00 %

Investering i aksjer

Selskapets navn Anskaffelseskost Bokført verdi

Fortress Fund 1 AS 867 200                317 200          

Wattscout Solutions AS 250 000                47 500            

Smart Innovation AB -                         189 695          

Sum 1 117 200             554 395          
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Note 10 –  Utestående fordringer

Kundefordringer 2023 2022

Kundefordringer 6 931 879 7 682 407

Avsetninger for tap på utestående fordringer -729 648 -130 000

Netto kundefordringer 6 202 231 7 552 407

Netto kundefordringer konsern 6 202 231 7 552 407

Kostnadsført tap på fordringer 211 764 50 000

Andre fordringer

Fordringer med forfall senere enn ett år 2023 2022

Tilskudd fra NFR for deltakelse på EU-prosjekter 4 778 157 5 367 920
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Note 11 - Kontanter og kontantekvivalenter

2023 2022

Kontanter og bankinnskudd 3 822 286 4 246 713

Herav innskudd skattetrekkskonto 1 920 670 1 983 238
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Note 12 - Annen kortsiktig gjeld

2023 2022

Påløpte kostnader 1 103 866 2 791 397       

Lønn og feriepenger 6 554 502 7 326 539       

Annen kortsiktig gjeld* 28 164 866 17 765 805     

Sum 35 823 235 27 883 741

*hvorav forskuddsbetaling prosjekter utgjør NOK 27 693 515 i 2023
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Note 13 – Nærstående parter

Mellomværende med nærstående parter:

Motpart Bokført verdi Klassifisering

Wattscout Solutions AS *) 296 406 Kundefordring

Transaksjoner med nærstående parter:

Motpart Salg Kjøp

eSmart Systems AS **) 414 062 

Halden Kommune 2 843 526 

Høgskolen i Østfold 726 253 

Institutt for Energiteknikk 846 000 

Wattscout Solutions AS *) 1 338 014 

Ecapital Consulting AS ***) 370 172

*)         Eies med 37,38% av eCapital AS, som eies av 

styremedlem Knut Johansen

**)       Eies med 11,14% av eCapital AS, som eies av 

styremedlem Knut Johansen

***)     Eies med 100% av eCapital AS, som eies av 

styremedlem Knut Johansen

Alle transaksjoner er foretatt som del av den ordinære virksomheten og til armlengdes priser. Under 

oppsummeres de vesentligste transaksjonene foretatt.
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Note 14 – Pant og garantier

Driftsmidler og fordringer er stilt som sikkerhet for 

kassekreditt i DNB med ramme på MNOK 10.

Balanseført verdi av pantesikrede eiendeler: 2023 2022

Fordringer 10 737 237 12 941 821

Driftsmidler 1053178 1 495 894

Sum pantsikret gjeld 11 790 415 14 437 715
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Note 15 – Hendelser etter balansedatoen

Ingen vesentlige hendelser.
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Note 16 – Fortsatt drift

 Gjennom 2023 og 2024 har selskapet/konsernet gjennomført tiltak for å tilpasse kostnader med inntekter fra 

prosjekter. Med bakgrunn i dagens likviditetssituasjon, reduserte kostnadsbase samt prosjektbase bekreftes 

det at forutsetningen om fortsatt drift iht regnskapsloven §3-3a er tilstede.
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Årsberetning 2023 - Smart Innovation Holding AS 
 


Virksomhetens art og tilholdssted 
Smart Innovation konsernet arbeider for et grønt skifte og nye arbeidsplasser gjennom forskning, 
innovasjon og kommersialisering. Konsernet jobber tett sammen med det norske 
virkemiddelapparatet (SIVA, Norges Forskningsråd, Innovasjon Norge, ENOVA og flere Regionale 
Forskningsfond) og med offentlig sektor i Viken fylke, for å bidra til bærekraftig økonomisk vekst. 
Konsernet består i tillegg til Smart Innovation Holding AS av følgende datterselskap: 


Smart Innovation Norway AS 
Sininvest AS 
Fortress Fund Management AS 
Næringshagen Østfold AS 
 


Konsernet er lokalisert i Halden kommune, og har i tillegg kontorer i Sarpsborg, Narvik, Finland og 
Danmark. 


Redegjørelse for årsregnskapet 
Omsetningen i konsernet falt fra NOK 84 283 717 i fjor til NOK 79 244 321 i 2023. Årsresultatet ble 
NOK -20 317 380 i 2023 sammenlignet med fjoråret på NOK -2 751 751. Prinsippendring av 
inntektsføring av Retur-EU midler og færre nye prosjekter enn planlagt har ført til at 2023 ble et 
svært krevende år. 


Samlet kontantstrøm fra driften i konsernet var på NOK -13 859 942, mens driftsresultatet for 
konsernet utgjorde NOK -19 994 771. Differansen skyldes i hovedsak ordinære avskrivninger og 
endring av balanseposter tilknyttet prosjekter. De samlede investeringene i konsernet i 2023 var NOK 
323 824. 


Konsernets likviditetsbeholdning var NOK 5 742 956 per 31.12.2023. Konsernets evne til 
egenfinansiering av investeringer er god. 


Konsernets kortsiktige gjeld utgjorde pr. 31.12.2023 86,5 % av samlet gjeld i konsernet, 
sammenlignet med 80,4 % pr. 31.12.2022. Denne økningen skyldes til dels større forskudd på EU 
prosjekter sammenlignet med fjoråret. Konsernets finansielle stilling er noe utfordrende, men pr. 
31.12.2023 kan konsernet nedbetale kortsiktig gjeld ved hjelp av de mest likvide midlene. 


Totalkapitalen var ved utgangen av året NOK 45 276 806, sammenlignet med NOK 40 417 459 året 
før. Egenkapitalandelen pr. 31.12.2023 var 8,56 %, sammenlignet med 14,2 % pr. 31.12.2022. 


Fremtidig utvikling 
Markedsutviklingen de neste årene er todelt. På den ene siden opplever vi høy inflasjon, noe som 
påvirker våre kostnader samt våre kunders betalingsvilje. På den andre siden er selskapets 
fokusområder; «Energy transition, Applied Artificial Intelligence & Climate action», alle områder som 
er veldig dagsaktuelle og hvor det vil bli satt av mye midler for å utvikle nye smarte løsninger. 
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Finansiell risiko 


Overordnet om målsetting og strategi 


Konsernet er eksponert for finansiell risiko på ulike områder, spesielt valutarisiko. Målsettingen er å 
avdempe den finansielle risikoen i størst mulig grad. Selskapets nåværende strategi innbefatter ikke 
bruk av finansielle instrumenter, men dette er gjenstand for løpende vurdering. I 2023 er 
valutarisikoen primært søkt redusert ved at selskapet har fått flere ansatte i utlandet slik at selskapet 
øker kostnader i EUR og DKK. 


Markedsrisiko 


Konsernet er eksponert for endringer i valutakurser, spesielt euro, da en vesentlig del av selskapets 
inntekter er i utenlandsk valuta. Konsernet har ikke inngått terminkontrakter eller andre avtaler for å 
redusere selskapets valutarisiko og derigjennom den driftstilknyttede markedsrisikoen. 


Kredittrisiko 


Risikoen for tap på fordringer er vurdert som lav, men en økning kan inntreffe på grunn av endring i 
markedsforholdene. Konsernet har hittil ikke hatt vesentlige tap på fordringer, men har gjort et par 
større tapsavsetninger i 2023 grunnet dårlig betalingsevne fra et par kunder. Det er ikke inngått 
avtaler om motregning eller andre finansielle instrumenter som reduserer kredittrisikoen i 
konsernet. 


Likviditetsrisiko 


Endringer i utbetalingsplaner på store EU-prosjekter har hatt negativ effekt på konsernets likviditet. I 
tillegg er det hardere konkurranse om prosjektutlysningene, noe som gjør at konsernet vinner færre 
prosjekter enn tidligere. 
 


Fortsatt drift 
I samsvar med regnskapsloven § 3-3a bekreftes det at forutsetningene om fortsatt drift er til stede. 
Gjennom 2023 og 2024 har konsernet gjennomført tiltak for å tilpasse kostnader med inntekter fra 
prosjekter. Med bakgrunn i dagens likviditetssituasjon, reduserte kostnadsbase samt prosjektbase 
bekreftes det at forutsetningen om fortsatt drift iht regnskapsloven §3-3a er tilstede, og med 
bakgrunn i dagens likviditetssituasjon og prognose for 2024. 


 


Resultatdisponering 
Styret foreslår følgende disponering av årsresultatet i Smart Innovation Holding AS: 


Annen egenkapital NOK -20 317 380 


Totalt disponert NOK -20 317 380 


 


Arbeidsmiljø 
Arbeidsmiljøet er godt. I 2023 var sykefraværet blant konsernets ansatte på 5,04 %. Selskapet har 
oppdatert sine systemer og rutiner for å oppfylle kravene i personopplysningsloven og GDPR. 
Selskapet har satt i gang tiltak i form av dekking av deler av kostnad til trening og tilbyr ansatt gratis 
behandlinger som f.eks. fysioterapi gjennom selskapets forsikringer. 


Samarbeidet med de ansattes organisasjoner har vært konstruktivt og bidratt positivt til driften. 
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Likestilling og diskriminering 
Konsernet hadde pr 31.12.2023 62 ansatte, 31 av disse er kvinner og 31 er menn. Ved ansettelser 
behandles begge kjønn likt. 


Ytre miljø 
Virksomheten forurenser ikke det ytre miljø. 


Forsikring for styrets medlemmer og daglig leder 
Konsernet har tegnet forsikring for styre- og ledelsesansvar. 


 
 


Halden, den 28.06.2024 


 


________________________ ________________________ ________________________ 
Ole Andreas Schärer  Knut Harry Helland Johansen Kristi Cecilie Grønvold Bache 
Styrets leder   Styremedlem   Styremedlem 


 


________________________ ________________________ ________________________ 
Lene Mostue   Eirik Andreassen  Tina Lihaug Selbæk 
Styremedlem   Styremedlem   Styremedlem 


 


_______________________ ________________________ ________________________ 
Inge Michael Bilet  Eric Tomas Nordlander  Knut Harry Helland Johansen 
Styremedlem   Styremedlem   Daglig Leder 


 
 







Resultatregnskap


Balanse


Kontantstrøm


Noter


Konsernregnskap 2023


Smart Innovation Holding AS







Konsolidert resultatregnskap 


Note 2023 2022


Salgsinntekter 1) 79 244 321 84 283 717


Varekostnader 7 441 033 10 230 941


Lønnskostnader 2) 66 336 331 56 551 497


Andre driftskostnader 2) 3) 24 314 448 19 950 692


Avskrivninger og nedskrivninger 4) 1 147 279 933 097


Sum driftskostnader 99 239 092 87 666 227


Driftsresultat -19 994 771 -3 382 509


Finansinntekter 5) 372 144 745 496


Finanskostnader 5) 694 754 542 362


Netto finansposter -322 609 203 135


Resultat før skattekostnad -20 317 380 -3 179 375


Skattekostnad 6) 0 -427 624


ÅRSRESULTAT 7) -20 317 380 -2 751 751


herav minoritetens andel -151 482 -222 585


herav majoritetens andel -20 165 899 -2 529 166







Konsolidert balanse 


EIENDELER Note 31.12.2023 31.12.2022


Anleggsmidler


Utsatt skattefordel 6) 712 746 712 746


Immaterielle eiendeler 8) 448 412 635 478


Goodwill 8) 673 671 908 820


Investering i aksjer 9) 1 117 200 554 395


Varige driftsmidler 4) 1 105 188 1 532 867


Andre langsiktige fordringer 493 484 0


Sum anleggsmidler 4 550 701 4 344 306


Omløpsmidler


Kundefordringer 10) 6 202 231 7 552 407


Andre kortsiktige fordringer 7) 28 780 918 24 274 033


Bankinnskudd, kontanter og lignende 11) 5 742 956 4 246 713


Sum omløpsmidler 40 726 105 36 073 153


SUM EIENDELER 45 276 806 40 417 459


EGENKAPITAL OG GJELD 31.12.2023 31.12.2022


Egenkapital


Aksjekapital 1 337 326 0


Overkurs 0 0


Annen innskutt egenkapital 11 292 882 0


Sum innbetalt egenkapital 12 630 208 0


Annen egenkapital -8 795 543 5 549 766


Minoritetsinteresser 39 247 190 729


Sum egenkapital 7) 3 873 912 5 740 495


Gjeld


Leverandørgjeld 2 854 410 4 627 568


Offentlige avgifter 12) 2 725 250 2 165 655


Betalbar skatt 6) 0 0


Annen kortsiktig gjeld 12) 35 823 235 27 883 741


Sum kortsiktig gjeld 41 402 894 34 676 964


Sum gjeld 41 402 894 34 676 964


SUM EGENKAPITAL OG GJELD 45 276 806 40 417 459


Halden, 29.06.2024


Knut Harry Helland Johansen Ole Andreas Schärer Kristi Cecilie Grønvold Bache


Daglig leder/Styremedlem Styrets leder Styremedlem


Lene Mostue Tina Lihaug Selbæk Eric Tomas Nordlander


Styremedlem Styremedlem Styremedlem


Eirik Gunnar Andreassen Inge Michael Bilet


Styremedlem Styremedlem







Konsolidert kontantstrømanalyse 


Note 2023


Driftsaktiviteter 


Resultat før skatt -20 317 380


Avskrivninger 4) 1 147 279


Endring i leverandørgjeld 2 854 410


Endringer i andre gjeldsposter 37 932 383


Betalt skatt 6) 0


Netto kontantstrøm fra driftsaktiviteter: -13 859 942


Investeringsaktiviteter 


Netto investering driftsmidler 4) -323 824


Netto kontantstrøm fra investeringsaktiviteter -323 824


Finansieringsaktiviteter 


Innskutt egenkapital 19 926 722


Netto kontantstrøm fra finansieringsaktiviteter 19 926 722


Kontanter og bankinnskudd ved årets start 0


Nettoendringer i kontanter og bankinnskudd 5 742 956


Kontanter og bankinnskudd ved årets slutt 5 742 956


Endring i kundefordringer og andre


kortsiktige fordringer
-35 476 633







Regnskapsprinsipper


Årsregnskapet er satt opp i samsvar med regnskapslovens bestemmelser og god regnskapsskikk.


Etablering av konsern


Konsolidering


Valuta


Salgsinntekter


Selskapet var opprinnelig et hylleselskap uten aktivitet som ble ervervet med formål om en konsernintern 


omorganisering hvor Smart Innovation Norway skulle skille mellom non-for profit og profit. Aksjonærene i 


Smart Innovation Norway AS skjøt inn aksjene som tingsinnskudd i Holding. Regnskapsmessig og 


selskapsrettslig ble dette vurdert til å være en konsernintern omorganisering med uendret eierskap som ble 


bokført til kontinuitet. Frem til etablering av selskapet er derfor egenkapitalen i Smart Innovation Norway 


videreført som egenkapital i konsernet, men fra konsern etableringstidspunktet 16. desember 2023 er 


egenkapital re-allokert til selskapsrettslig innbetalt.


Konsernregnskapet til Smart Innovation Norway AS kan utleveres ved henvendelse til selskapets kontor i 


Håkon Melbergs vei 16, 1783 Halden 


Konsernregnskapet inkluderer Smart Innovation Holding AS, og selskaper som Smart Innovation Holding AS 


har bestemmende innflytelse over. Bestemmende innflytelse oppnås normalt når konsernet eier mer enn 50 


% av aksjene i selskapet, og konsernet er i stand til å utøve faktisk kontroll over selskapet. 


Minoritetsinteresser inngår i konsernets egenkapital. Transaksjoner og mellomværende mellom selskapene i 


konsernet er eliminert. Konsernregnskapet er utarbeidet etter ensartede prinsipper, ved at datterselskapet 


følger de samme regnskapsprinsipper som morselskapet.


Tjenester inntektsføres i takt med utførelsen. Andelen av salgsinntekter som knytter seg til fremtidige 


serviceytelser balanseføres som uopptjent inntekt ved salget, og inntektsføres deretter i takt med levering av 


ytelsene.


Offentlige tilskudd


Konsernet mottar driftstilskudd fra både norske og utenlandske offentlige instutisjoner. Tilskuddene 


regnskapsføres brutto og er klassifiert som annen drifsinntekt. Resultatføring av tilskuddene gjøres samtidig 


med den kostnaden den skal redusere. Ikke opptjente tilskudd på balansedatoen bokføres i balansen som 


kortsiktig gjeld.


Resultatføring av tilskudd gjøres kun når det er sannsynlig at betingelsene for resultatføring er eller vil 


blioppfylt.


Enkelte av konsernets EU prosjekter mottar også stimuleringsstøtte fra forskningsrådet som utbetales når EU 


prosjektet er godkjent. Konsernet inntektsfører stimuleringsstøtte fra forskningsrådet ved tildeling, da det 


ikke foreligger noen forpliktelser ovenfor forskningsrådet etter at midlene er utdelt.


Oppkjøpsmetoden benyttes ved regnskapsføring av virksomhetssammenslutninger. Selskaper som er kjøpt 


eller solgt i løpet av året inkluderes i konsernregnskapet fra det tidspunktet kontroll oppnås og inntil kontroll 


opphører.


Transaksjoner i utenlandsk valuta omregnes til kursen på transaksjonstidspunktet. Pengeposter i utenlandsk 


valuta omregnes til norske kroner ved å benytte balansedagens kurs. Ikke-pengeposter som måles til 


historisk kurs uttrykt i utenlandsk valuta, omregnes til norske kroner ved å benytte valutakursen på 


transaksjonstidspunktet. Ikke-pengeposter som måles til virkelig verdi uttrykt i utenlandsk valuta, omregnes 


til valutakursen fastsatt på måletidspunktet. Valutakursendringer resultatføres løpende i regnskapsperioden 


under andre finansposter.







Varige driftsmidler


Skatt


Klassifisering og vurdering av balanseposter


Datterselskap/tilknyttet selskap


Fordringer


Kortsiktige plasseringer


Kontantstrømoppstilling


Skattekostnaden i resultatregnskapet omfatter både periodens betalbare skatt og endring i utsatt skatt. 


Utsatt skatt er beregnet med 22% på grunnlag av de midlertidige forskjeller som eksisterer mellom 


regnskapsmessige og skattemessige verdier, samt ligningsmessig underskudd til fremføring ved utgangen av 


regnskapsåret. Skatteøkende og skattereduserende midlertidige forskjeller som reverserer eller kan 


reversere i samme periode er utlignet og nettoført. Netto utsatt skattefordel balanseføres i den grad det er 


sannsynlig at denne kan bli nyttiggjort. Selskapet har videre filialer ihhv Danmark (22%) og Finland (20%).


Omløpsmidler og kortsiktig gjeld omfatter poster som forfaller til betaling innen ett år etter 


anskaffelsestidspunktet, samt poster som knytter seg til varekretsløpet. Øvrige poster er klassifisert som 


anleggsmiddel/langsiktig gjeld.


Omløpsmidler vurderes til laveste av anskaffelseskost og virkelig verdi. Kortsiktig gjeld balanseføres til 


nominelt beløp på opptakstidspunktet.


Anleggsmidler vurderes til anskaffelseskost, fratrukket av- og nedskrivninger. Langsiktig gjeld balanseføres til 


nominelt beløp på etableringstidspunktet. 


Goodwill avskrives over 5 år i tråd med NRS 17.


Varige driftsmidler balanseføres og avskrives lineært over driftsmidlets forventede levetid. Vesentlige 


driftsmidler som består av betydelige komponenter med ulik levetid er dekomponert med ulik 


avskrivningstid for de ulike komponentene. Direkte vedlikehold av driftsmidler kostnadsføres løpende under 


driftskostnader, mens påkostninger eller forbedringer tillegges driftsmidlets kostpris og avskrives i takt med 


driftsmidlet. Dersom gjenvinnbart beløp av driftsmiddelet er lavere enn balanseført verdi foretas 


nedskrivning til gjenvinnbart beløp. Gjenvinnbart beløp er det høyeste av netto salgsverdi og verdi i bruk. 


Verdi i bruk er nåverdien av de fremtidige kontantstrømmene som eiendelen forventes å generere.


Datterselskapet og tilknyttede selskaper vurderes etter kostmetoden i selskapsregnskapet. Investeringen er 


vurdert til anskaffelseskost for aksjene med mindre nedskrivning har vært nødvendig. Det er foretatt 


nedskrivning til virkelig verdi når verdifall skyldes årsaker som ikke kan antas å være forbigående og det må 


anses nødvendig etter god regnskapsskikk. Nedskrivninger er reversert når grunnlaget for nedskrivning ikke 


lenger er til stede.


Fillialer


Konsernet har filialer i Danmark og Finland. Filialene innarbeides i regnskapet etter bruttometoden,


men er skattepliktige i hhv Danmark og Finland. Det benyttes ordinære valutaomregningsregler


knyttet til resultat og balansemessige størrelser.


Kundefordringer og andre fordringer er oppført i balansen til pålydende etter fradrag for avsetning til 


forventet tap. Avsetning til tap gjøres på grunnlag av individuelle vurderinger av de enkelte fordringene. I 


tillegg gjøres det for øvrige kundefordringer en uspesifisert avsetning for å dekke antatt tap på krav.


Kortsiktige plasseringer (aksjer og andeler vurdert som omløpsmidler) vurderes til laveste av anskaffelseskost 


og virkelig verdi på balansedagen. Mottatt utbytte og andre utdelinger fra selskapene inntektsføres som 


annen finansinntekt.


Kontantstrømoppstillingen er utarbeidet etter den indirekte metode. Kontanter og kontantekvivalenter 


omfatter kontanter, bankinnskudd og andre kortsiktige, likvide plasseringer.


Sammenligningstall er ikke utarbeidet iht overgangsregler fra små til øvrige foretak i 2023.


Utbytte, konsernbidrag og andre utdelinger fra datterselskap er inntektsført samme år som det er avsatt i 


givers regnskap. Overstiger utbyttet / konsernbidraget andel av opptjent resultat etter 


anskaffelsestidspunktet, representerer den overskytende del tilbakebetaling av investert kapital, og 


utdelingene er fratrukket investeringens verdi i balansen til morselskapet.







Note 1 - Segmentinformasjon 


Virksomhetsområde 


Geografisk inndeling:


Konsernets virksomhetssegmenter er i hovedsak Norge, men konsernet har også filialer i Danmark og Finland


Driftsinntekter


2023 2022


Salgsinntekt 18 662 557 24 634 349


Annen driftsinntekt 23 226 312 1 932 803


Offentlig tilskudd 37 536 952 57 716 566


Sum 79 425 821 84 283 717


Konsernets hovedformål er å drive med uavhengig, anvendt forskning  innen fornybar energi og 


informasjonsteknologi. Selskapet skal fremme  innovasjon innenfor næringsliv og forvaltning gjennom forskning og  


utvikling samt utredning og informasjon vedrørende produksjon,  omforming, overføring/distribusjon, omsetning og 


sluttbruk av energi  og vedrørende informasjonsteknologi.


Under andre fordringer inngår opptjente, ikke mottatte tilskudd som knytter seg til inntektsføring av tilskudd som 


ikke er innbetalt. Per 31.12.2023 utgjorde dette kr 19 305 365, hvorav kr 4 778 157 forfaller senere enn ett år. 







Note 2 - Lønn, annen godtgjørelse og lån til daglig leder


Lønns- og sosiale kostnader 2023 2022


Lønnskostnader 51 797 413 45 597 565


Arbeidsgiveravgift 7 419 748 7 054 167


Pensjonskostnader 6 900 181 3 735 854


Andre lønnsrelaterte ytelser 218 988 163 911


Sum lønnskostnader 66 336 331 56 551 497


Pensjon


Konsernet har opprettet en pensjonsordning som er i samsvar med kravene i loven om obligatorisk tjenestepensjon.


Lån


Det er ikke innvilget lån til medlemmer av styret, medlemmer av ledelsen eller øvrig nøkkelpersonell.


Godtgjørelse daglig leder og styret


Selskapet har for tiden ikke daglig leder.


Spesifikasjon      Styret


Lønn og annen godtgjørelse 0


Pensjon 0


Revisor


Godtgjørelse til revisor er inndelt slik (ekskl. mva): Tallene er for konsernet 


Art 2023


Lovpålagt revisjon (inkl. teknisk bistand med årsregnskap) 606 888          


Sum tjenester 606 888          


Morselskapet har ingen ansatte. Konsernet har i 2023 i gjennomsnitt hatt 60 ansatte mot 55 i 2022.







Note 3 - Andre driftskostnader


2023 2022


Leie lokaler 2 989 392 3 031 018


Andre leiekostnader 866 849 897 405


IT kostnader 1 443 941 803 633


Regnskapstjenester 2 554 723 1 006 915


Juridisk bistand 1 364 844 2 064 198


Andre fremmedtjenester 5 911 816 4 107 425


Reisekostnader 2 762 946 1 925 623


Andre driftskostnader 6 419 937 6 114 475


Sum andre driftskostnader 24 314 448 19 950 692







Note 4 – Anleggsmidler


2023


Inventar, 


verktøy, 


kontormaskin


er og utstyr


Total


Akkumulert anskaffelseskost


Bokført verdi per 1.1. 2 234 518       2 234 518       


Årets tilganger 323 824          323 824          


Årets avgang -                   


Akkumulert anskaffelseskost 31.12.2023 2 558 342       2 558 342       


Akkumulerte avskrivninger


Inngående balanse avskrivninger i år 726 577-          726 577-          


Årets avskrivninger 726 577-          726 577-          


Akkumulerte  avskrivninger på avgang -                   


Akkumulerte  avskrivninger 31.12.2023 1 453 154-       1 453 154-       


Bokført verdi 31.12.2023 1 105 188       1 105 188       


2022


Inventar, 


verktøy, 


kontormaskin


er og utstyr


Total


Akkumulert anskaffelseskost


Bokført verdi per 1.1. 2 209 592       2 209 592       


Årets tilganger 49 852            49 852            


Årets avgang -                   


Akkumulert anskaffelseskost 31.12.2022 2 259 444       2 259 444       


Akkumulerte avskrivninger


Inngående balanse avskrivninger i år


Årets avskrivninger 726 577-          726 577-          


Akkumulerte  avskrivninger på avgang -                   


Akkumulerte  avskrivninger 31.12.2022 726 577-          726 577-          


Bokført verdi 31.12.2022 1 532 867       1 532 867       







Note 5 - Finansinntekter og -kostnader


Finansinntekter


2023 2022


Finansinntekt 287 802   636 468   


Renteinntekt 84 342      109 028   


Renteinntekt fra foretak i samme konsern 126 527   -            


Sum finansinntekter 498 671 745 496


Finanskostnader


2023 2022


Finanskostnad 394 770   247 257   


Nedskrivning av finansielle anleggsmidler 27 944      200 000   


Rentekostnad 308 958   61 058      


Rentekostnad til foretak i samme konsern 89 609      34 047      


Sum finanskostnader 821 281 542 362


Netto finansposter -322 609 203 135







Note 6 - Skatt


Årets skattekostnad fordeler seg på: 2023 2022


Betalbar skatt 0 0


Endring utsatt skatt- / (skattefordel) 0 427 624-            


Sum skatt 0 -427 624


Avstemming av skattekostnad


Resultat før skattekostnad 20 317 380-         3 179 375-         


Skatt beregnet med 22% 4 469 824-           699 462-            


Skatteeffekter av:


Permanente forskjeller 26 992                 160 445            


Endring ikke balanseført utsatt skattefordel 4 442 832           111 394            


Skattekostnad i resultatet 0                           427 624-            


Midlertidige forskjeller:


Fordringer 740 025-               80 000-              


Anleggsmidler 207 935-               108 730            


Sum 947 960-               28 730              


Fremførbart underskudd 22 393 821-         2 532 505-         


Sum 23 341 781-         2 503 775-         


Utsatt skatt/skattefordel 5 135 192-           550 831-            


Ikke innregnet i balansen 4 422 447           161 915-            


Utsatt skatt/skattefordeler i balansen 712 745-               712 745-            


Utsatte skattefordeler bokføres når det er sannsynlig at selskapet vil ha tilstrekkelig skattemessig 


overskudd til å utnytte skattefordelen. Det er ingen utløpsdato for fremførbart underskudd per i dag.







Note 7 – Egenkapital og egenkapitalinformasjon 


Aksjekapital Overkurs


Annen innskutt 


egenkapital


Annen 


egenkapital Sum


Ikke kontrollerende 


eierinteresser Sum


Egenkapital 1.1.2023 -                     -                       -                       5 549 766           5 549 766           190 729                           5 740 495           


Etablering av Smart Innovation Holding AS konsern:


Elimiminering egenkapital døtre 1 543 680-           1 543 680-           


Tingsinnskudd 1 264 000         1 264 000-           -                       -                       


Kontantinnskudd 73 326               5 570-                   8 628 270           8 696 026           8 696 026           


Ikke registrert kapitalforhøyelse* 11 298 452         11 298 452         11 298 452         


Årsresultat 20 165 899-         20 165 899-         151 482-                           20 317 380-         


Egenkapital 31.12.2023 1 337 326         -                       11 292 882         8 795 543-           5 378 345           39 247                             3 873 912           


Aksjekapitalen består av: Antall Pålydende Bokført verdi


A-aksjer 1 264 000 1 1 264 000


B-aksjer 73 326 1 73 326


Sum 1 337 326


Aksjonærene per 31.12.23: A-aksjer B-aksjer Eierandel


Ecapital AS 373 000              0 27,89 %


Energy & ICT AS 361 000              8 426 27,62 %


Siva - Selskapet For Industrivekst SF 315 000              25 280 25,44 %


Østfold Energi AS 100 000              13 331 8,47 %


Halden Kommune 40 000                 8 426 3,62 %


Berg Sparebank 10 000                 16 853 2,01 %


Sparebank 1 Østfold Akershus 15 000                 0 1,12 %


Halden Næringsutvikling 10 000                 0 0,75 %


Ringstad Invest AS 10 000                 0 0,75 %


Institutt For Energiteknikk 10 000                 0 0,75 %


Høgskolen i Østfold 5 000                   0 0,37 %


Tor Harald Korpås 5 000                   0 0,37 %


Kjeller Innovasjon AS 5 000                   0 0,37 %


Breiangen AS 5 000                   0 0,37 %


Maisol AS -                       589 0,04 %


Schinvest AS -                       421 0,03 %


Sum 1 264 000 73 326 100,00 %


*Styret etter fullmakt fra generalforsamlingen vedtok den 25.10.2023 en kapitalforhøyelse rettet mot Ecapital AS. Kapitalforhøyelsen ble gjennomført som tingsinnskudd med aksjer i 


eSmart Systems AS og ble registrert i Brønnøysundregistrene den 27.02.2024. Ikke registrert kapitalforhøyelse er klassifisert som 'Andre kortsiktige fordringer' i balansen.







Note 8 – Immaterielle eiendeler


2023


Goodwill og 


negativ 


goodwill


Andre immaterielle 


eiendeler
Total


Bokført verdi per 1.1. 1 048 639         626 979                          1 675 618                        


Årets tilganger -                                   


Bokført verdi per 31.12 1 048 639         626 979                          1 675 618                        


Akkumulerte av- og nedskrivninger


Åpningsbalanse avskrivninger dette året -                                   


Avskrivninger for dette året 374 968-            178 567-                          553 535-                           


Akkumulerte  av - og nedskrivninger 374 968-            178 567-                          553 535-                           


Bokført verdi pr 31.12 673 671            448 412                          1 122 083                        


Avskrivningsperiode 5 år 5 år


2022


Goodwill og 


negativ 


goodwill


Andre immaterielle 


eiendeler
Total


Bokført verdi per 1.1. 1 048 639         626 979                          1 675 618                        


Årets tilganger -                     50 610                             50 610                             


Bokført verdi per 31.12 1 048 639         677 589                          1 726 228                        


Akkumulerte av- og nedskrivninger


Åpningsbalanse avskrivninger dette året -                                   


Avskrivninger for dette året 139 819-            42 111-                             181 930-                           


Akkumulerte  av - og nedskrivninger 139 819-            42 111-                             181 930-                           


Bokført verdi pr 31.12 908 820            635 478                          1 544 298                        


Avskrivningsperiode 5 år 5 år


Goodwill er relatert til oppkjøpet av GECO Global Aps, hvor virksomheten påfølgende ble overført til en 


nyetablert dansk filial av selskapet. 







Note 9  –  Investering i aksjer og datterselskap


Datterselskap


Selskapets navn 31.12.2023 31.12.2022


Fortress Fund Management AS 100,00 % 100,00 %


Smart Innovation Norway AS 100,00 % 100,00 %


              Næringshagen Østfold AS 52,00 % 52,00 %


SIN Invest AS 100,00 % 100,00 %


Investering i aksjer


Selskapets navn Anskaffelseskost Bokført verdi


Fortress Fund 1 AS 867 200                317 200          


Wattscout Solutions AS 250 000                47 500            


Smart Innovation AB -                         189 695          


Sum 1 117 200             554 395          







Note 10 –  Utestående fordringer


Kundefordringer 2023 2022


Kundefordringer 6 931 879 7 682 407


Avsetninger for tap på utestående fordringer -729 648 -130 000


Netto kundefordringer 6 202 231 7 552 407


Netto kundefordringer konsern 6 202 231 7 552 407


Kostnadsført tap på fordringer 211 764 50 000


Andre fordringer


Fordringer med forfall senere enn ett år 2023 2022


Tilskudd fra NFR for deltakelse på EU-prosjekter 4 778 157 5 367 920







Note 11 - Kontanter og kontantekvivalenter


2023 2022


Kontanter og bankinnskudd 3 822 286 4 246 713


Herav innskudd skattetrekkskonto 1 920 670 1 983 238







Note 12 - Annen kortsiktig gjeld


2023 2022


Påløpte kostnader 1 103 866 2 791 397       


Lønn og feriepenger 6 554 502 7 326 539       


Annen kortsiktig gjeld* 28 164 866 17 765 805     


Sum 35 823 235 27 883 741


*hvorav forskuddsbetaling prosjekter utgjør NOK 27 693 515 i 2023







Note 13 – Nærstående parter


Mellomværende med nærstående parter:


Motpart Bokført verdi Klassifisering


Wattscout Solutions AS *) 296 406 Kundefordring


Transaksjoner med nærstående parter:


Motpart Salg Kjøp


eSmart Systems AS **) 414 062 


Halden Kommune 2 843 526 


Høgskolen i Østfold 726 253 


Institutt for Energiteknikk 846 000 


Wattscout Solutions AS *) 1 338 014 


Ecapital Consulting AS ***) 370 172


*)         Eies med 37,38% av eCapital AS, som eies av 


styremedlem Knut Johansen


**)       Eies med 11,14% av eCapital AS, som eies av 


styremedlem Knut Johansen


***)     Eies med 100% av eCapital AS, som eies av 


styremedlem Knut Johansen


Alle transaksjoner er foretatt som del av den ordinære virksomheten og til armlengdes priser. Under 


oppsummeres de vesentligste transaksjonene foretatt.







Note 14 – Pant og garantier


Driftsmidler og fordringer er stilt som sikkerhet for 


kassekreditt i DNB med ramme på MNOK 10.


Balanseført verdi av pantesikrede eiendeler: 2023 2022


Fordringer 10 737 237 12 941 821


Driftsmidler 1053178 1 495 894


Sum pantsikret gjeld 11 790 415 14 437 715







Note 15 – Hendelser etter balansedatoen


Ingen vesentlige hendelser.







Note 16 – Fortsatt drift


 Gjennom 2023 og 2024 har selskapet/konsernet gjennomført tiltak for å tilpasse kostnader med inntekter fra 


prosjekter. Med bakgrunn i dagens likviditetssituasjon, reduserte kostnadsbase samt prosjektbase bekreftes 


det at forutsetningen om fortsatt drift iht regnskapsloven §3-3a er tilstede.






[ {
  "agreementId" : "18c58e70-352f-11ef-8b95-976677f80be2",
  "agreementName" : "Konsernregnskap 2023 Smart Innovation.pdf",
  "agreementVersion" : "1.19",
  "agreementLocale" : "en_US",
  "agreementFiles" : [ {
    "fileName" : "Konsernregnskap 2023 Smart Innovation.pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "335803",
    "fileHash" : "4ea041916a18a7608bce11966cc66cf5a0a2fb2b46476e029bb37a38a5244092",
    "fileId" : "18cabe90-352f-11ef-84df-2d0fb1698dc3"
  } ],
  "signees" : [ {
    "personName" : "Ole Andreas Schärer",
    "personSurname" : "Schärer",
    "personGivenName" : "Ole Andreas",
    "email" : "ole.andreas.s@gmail.com"
  }, {
    "personName" : "Knut H. Johansen",
    "personSurname" : "Johansen",
    "personGivenName" : "Knut H.",
    "email" : "knut.h.johansen@smartinnovationnorway.com"
  }, {
    "personName" : "Inge Bilet",
    "personSurname" : "Bilet",
    "personGivenName" : "Inge",
    "email" : "inge.bilet@smartinnovationnorway.com"
  }, {
    "personName" : "Lene Mostue",
    "personSurname" : "Mostue",
    "personGivenName" : "Lene",
    "email" : "lm@forskningsradet.no"
  }, {
    "personName" : "Tina L. Selbæk",
    "personSurname" : "Selbæk",
    "personGivenName" : "Tina L.",
    "email" : "tina.lihaug.selbak@siva.no"
  }, {
    "personName" : "Kristi G. Bache",
    "personSurname" : "Bache",
    "personGivenName" : "Kristi G.",
    "email" : "Kristi.Bache@kristiania.no"
  }, {
    "personName" : "Tomas Nordlander",
    "personSurname" : "Nordlander",
    "personGivenName" : "Tomas",
    "email" : "tn@nilu.no"
  }, {
    "personName" : "Eirik Andreassen",
    "personSurname" : "Andreassen",
    "personGivenName" : "Eirik",
    "email" : "eirik.andreassen@digitalnorway.com"
  } ],
  "time" : "2024-06-28T11:16:27.000+0200",
  "type" : "api",
  "user" : {
    "personName" : "CC5 API_KEY",
    "orgName" : "Smart Innovation Norway AS",
    "ipAddress" : "13.51.214.240",
    "orgNr" : "986258191"
  },
  "eventId" : 12,
  "eventClass" : "agreement_created",
  "id" : "19580a70-352f-11ef-ba76-67579cf624e4"
}, {
  "id" : "7f63b2b0-352f-11ef-b857-0b597bc9ebc2",
  "time" : "2024-06-28T11:19:18.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Ole Andreas Schärer",
    "personSurname" : "Schärer",
    "personGivenName" : "Ole Andreas",
    "email" : "ole.andreas.s@gmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Ole Andreas Schärer",
    "personSurname" : "Schärer",
    "personGivenName" : "Ole Andreas",
    "email" : "ole.andreas.s@gmail.com"
  },
  "signingMetadata" : {
    "personNr" : "9578-5997-4-7001",
    "personSurname" : "Schärer",
    "signatureAction" : "signature",
    "tbs" : "S29uc2VybnJlZ25za2FwIDIwMjMgU21hcnQgSW5ub3ZhdGlvbi5wZGYKVHFCQmtXb1lwMkNMemhHV2JNWnM5YUNpLXl0R1IyNENtN042T0tVa1FKSQ==",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1950-03-21",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "94ac2760-352f-11ef-8888-4b880f959f0a",
    "personGivenName" : "Ole Andreas",
    "startDate" : "2024-06-28T09:19:54.897+0000",
    "transactionId" : "cd0b12f10ff4be7eb235a5f9e21ee04d"
  },
  "time" : "2024-06-28T11:20:41.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "b090f640-352f-11ef-8f36-f5b89514900e"
}, {
  "id" : "20022ad0-3530-11ef-8f36-f5b89514900e",
  "time" : "2024-06-28T11:23:48.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "77.88.112.225"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Kristi G. Bache",
    "personSurname" : "Bache",
    "personGivenName" : "Kristi G.",
    "email" : "Kristi.Bache@kristiania.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Kristi G. Bache",
    "personSurname" : "Bache",
    "personGivenName" : "Kristi G.",
    "email" : "Kristi.Bache@kristiania.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5998-4-792745",
    "personSurname" : "Bache",
    "signatureAction" : "signature",
    "tbs" : "S29uc2VybnJlZ25za2FwIDIwMjMgU21hcnQgSW5ub3ZhdGlvbi5wZGYKVHFCQmtXb1lwMkNMemhHV2JNWnM5YUNpLXl0R1IyNENtN042T0tVa1FKSQ==",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1972-03-23",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "2faeec70-3530-11ef-b898-bfc49f332840",
    "personGivenName" : "Kristi C G",
    "startDate" : "2024-06-28T09:24:14.941+0000",
    "transactionId" : "529143f377b28b76077c5bca8516e27b"
  },
  "time" : "2024-06-28T11:25:07.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "77.88.112.225"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "4ee5a570-3530-11ef-b898-bfc49f332840"
}, {
  "id" : "1fc0a310-3532-11ef-b898-bfc49f332840",
  "time" : "2024-06-28T11:38:06.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "46.212.55.140"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Lene Mostue",
    "personSurname" : "Mostue",
    "personGivenName" : "Lene",
    "email" : "lm@forskningsradet.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Lene Mostue",
    "personSurname" : "Mostue",
    "personGivenName" : "Lene",
    "email" : "lm@forskningsradet.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5999-4-1929495",
    "personSurname" : "Mostue",
    "signatureAction" : "signature",
    "tbs" : "S29uc2VybnJlZ25za2FwIDIwMjMgU21hcnQgSW5ub3ZhdGlvbi5wZGYKVHFCQmtXb1lwMkNMemhHV2JNWnM5YUNpLXl0R1IyNENtN042T0tVa1FKSQ==",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1970-02-09",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "234b0250-3532-11ef-8888-4b880f959f0a",
    "personGivenName" : "Lene",
    "startDate" : "2024-06-28T09:38:13.102+0000",
    "transactionId" : "14b65c13c919af63dd4a9b63d1ca7ccf"
  },
  "time" : "2024-06-28T11:38:49.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "46.212.55.140"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "395dcbe0-3532-11ef-b898-bfc49f332840"
}, {
  "id" : "aa7f3690-3534-11ef-b857-0b597bc9ebc2",
  "time" : "2024-06-28T11:56:18.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Knut H. Johansen",
    "personSurname" : "Johansen",
    "personGivenName" : "Knut H.",
    "email" : "knut.h.johansen@smartinnovationnorway.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Knut H. Johansen",
    "personSurname" : "Johansen",
    "personGivenName" : "Knut H.",
    "email" : "knut.h.johansen@smartinnovationnorway.com"
  },
  "signingMetadata" : {
    "personNr" : "9578-5998-4-955745",
    "personSurname" : "Johansen",
    "signatureAction" : "signature",
    "tbs" : "S29uc2VybnJlZ25za2FwIDIwMjMgU21hcnQgSW5ub3ZhdGlvbi5wZGYKVHFCQmtXb1lwMkNMemhHV2JNWnM5YUNpLXl0R1IyNENtN042T0tVa1FKSQ==",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1958-04-04",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "ae3cb3c0-3534-11ef-b898-bfc49f332840",
    "personGivenName" : "Knut Harry Helland",
    "startDate" : "2024-06-28T09:56:25.195+0000",
    "transactionId" : "de77d302e847c2789fb9ff86f29eac12"
  },
  "time" : "2024-06-28T11:57:18.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "ce701c40-3534-11ef-b857-0b597bc9ebc2"
}, {
  "id" : "25443d70-3536-11ef-a7c3-c7ef8baaa15e",
  "time" : "2024-06-28T12:06:54.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Eirik Andreassen",
    "personSurname" : "Andreassen",
    "personGivenName" : "Eirik",
    "email" : "eirik.andreassen@digitalnorway.com"
  }
}, {
  "id" : "a75cf4b0-3544-11ef-b857-0b597bc9ebc2",
  "time" : "2024-06-28T13:50:45.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Eirik Andreassen",
    "personSurname" : "Andreassen",
    "personGivenName" : "Eirik",
    "email" : "eirik.andreassen@digitalnorway.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Eirik Andreassen",
    "personSurname" : "Andreassen",
    "personGivenName" : "Eirik",
    "email" : "eirik.andreassen@digitalnorway.com"
  },
  "signingMetadata" : {
    "personNr" : "9578-5999-4-1092454",
    "personSurname" : "Andreassen",
    "signatureAction" : "signature",
    "tbs" : "S29uc2VybnJlZ25za2FwIDIwMjMgU21hcnQgSW5ub3ZhdGlvbi5wZGYKVHFCQmtXb1lwMkNMemhHV2JNWnM5YUNpLXl0R1IyNENtN042T0tVa1FKSQ==",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1965-11-08",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "c04a0760-3544-11ef-9577-bf4fcc304ae5",
    "personGivenName" : "Eirik Gunnar",
    "startDate" : "2024-06-28T11:51:27.416+0000",
    "transactionId" : "0b40cd116d7efbc2f44e5759e91f3ccb"
  },
  "time" : "2024-06-28T13:52:15.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "dd1390f0-3544-11ef-8f36-f5b89514900e"
}, {
  "id" : "de1103c0-3544-11ef-b898-bfc49f332840",
  "time" : "2024-06-28T13:52:17.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Inge Bilet",
    "personSurname" : "Bilet",
    "personGivenName" : "Inge",
    "email" : "inge.bilet@smartinnovationnorway.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Inge Bilet",
    "personSurname" : "Bilet",
    "personGivenName" : "Inge",
    "email" : "inge.bilet@smartinnovationnorway.com"
  },
  "signingMetadata" : {
    "personNr" : "9578-5992-4-3015339",
    "personSurname" : "Bilet",
    "signatureAction" : "signature",
    "tbs" : "S29uc2VybnJlZ25za2FwIDIwMjMgU21hcnQgSW5ub3ZhdGlvbi5wZGYKVHFCQmtXb1lwMkNMemhHV2JNWnM5YUNpLXl0R1IyNENtN042T0tVa1FKSQ==",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1975-08-05",
    "signatureMethod" : "norbankid-mobile",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "ed5cb9a0-3544-11ef-b898-bfc49f332840",
    "personGivenName" : "Inge Michael",
    "startDate" : "2024-06-28T11:52:43.036+0000",
    "transactionId" : "e3d80dbadbda42ed5fc4254aba315e01"
  },
  "time" : "2024-06-28T13:53:43.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.214.53.178"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "114d5130-3545-11ef-9577-bf4fcc304ae5"
}, {
  "id" : "9bf6fd20-3547-11ef-8888-4b880f959f0a",
  "time" : "2024-06-28T14:11:54.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "185.193.95.56"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Tina L. Selbæk",
    "personSurname" : "Selbæk",
    "personGivenName" : "Tina L.",
    "email" : "tina.lihaug.selbak@siva.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Tina L. Selbæk",
    "personSurname" : "Selbæk",
    "personGivenName" : "Tina L.",
    "email" : "tina.lihaug.selbak@siva.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5997-4-25364",
    "personSurname" : "Selbæk",
    "signatureAction" : "signature",
    "tbs" : "S29uc2VybnJlZ25za2FwIDIwMjMgU21hcnQgSW5ub3ZhdGlvbi5wZGYKVHFCQmtXb1lwMkNMemhHV2JNWnM5YUNpLXl0R1IyNENtN042T0tVa1FKSQ==",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1973-11-05",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "a06e5470-3547-11ef-a7c3-c7ef8baaa15e",
    "personGivenName" : "Tina Lihaug",
    "startDate" : "2024-06-28T12:12:02.468+0000",
    "transactionId" : "31de9f2f7344c16de95977850bd1f1bf"
  },
  "time" : "2024-06-28T14:12:33.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "185.193.95.56"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "b32f0cd0-3547-11ef-9577-bf4fcc304ae5"
}, {
  "id" : "82c0e8a0-3549-11ef-8888-4b880f959f0a",
  "time" : "2024-06-28T14:25:31.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "77.16.43.27"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Tomas Nordlander",
    "personSurname" : "Nordlander",
    "personGivenName" : "Tomas",
    "email" : "tn@nilu.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Tomas Nordlander",
    "personSurname" : "Nordlander",
    "personGivenName" : "Tomas",
    "email" : "tn@nilu.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5998-4-1150410",
    "personSurname" : "Nordlander",
    "signatureAction" : "signature",
    "tbs" : "S29uc2VybnJlZ25za2FwIDIwMjMgU21hcnQgSW5ub3ZhdGlvbi5wZGYKVHFCQmtXb1lwMkNMemhHV2JNWnM5YUNpLXl0R1IyNENtN042T0tVa1FKSQ==",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1971-01-20",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "b657d930-3549-11ef-a7c3-c7ef8baaa15e",
    "personGivenName" : "Eric Tomas",
    "startDate" : "2024-06-28T12:26:58.247+0000",
    "transactionId" : "f416599a90a159a3cd58113fd3f2c114"
  },
  "time" : "2024-06-28T14:27:33.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "77.16.43.27"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "cb5f4d40-3549-11ef-a7c3-c7ef8baaa15e"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


mobile +4670123456789 The user’s mobile phone
number.
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Parameter name Parameter value example(s) Description


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each
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agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created


• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.18 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set
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Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification


Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.16


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.
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◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.


Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.
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Parameter name Parameter value example Description


message MzJhMDYxN2FhYjRjOWZlNzI1Zj
FiNWJjNDQxMj…


The text shown to the signee
before approving the signature
request. Text is NOT signed, just
kept for audit purposes.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced or qualified signature methods, the TBS (including the hidden TBS where


applicable) will be stored as a part of SignMetadata.


For simple electronic signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.
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Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS and/or
tbsHidden matches the SignMetadata.


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information
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Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.
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Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.16",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
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    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  }, {
    "personName" : "Alice A",
    "mobile" : "+4670123456789"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID
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• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title
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Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json
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Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended
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Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Agreement Version : 1.16


• Date of Change : 2022-04-30


• Logs


◦ Danish signing using MitID is introduced


Agreement Version : 1.17


• Date of Change : 2022-07-15


• Logs


◦ Watermark logo removed


◦ Verification page logo changed


Agreement Version : 1.18


• Date of Change : 2023-10-02


• Logs


◦ Qualified electronic signing using Swisscom Mobile ID is introduced


Agreement Version : 1.19


• Date of Change : 2024-04-17


• Logs


◦ Watermark logo added


◦ Verification page logo changed


Reference Documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates that a person consents to the contents of


an electronic message. In the EU the eIDAS legislation regulate and defines three levels of such


signatures:


• Simple Electronic Signatures


• Advanced Electronic Signatures


• Qualified Electronic Signatures


These signatures are created using an electronic identity that has a certain security Level of Assurance
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(LOA) also defined by eIDAS. The LOA describes the degree of confidence the identity was issued,


taking into account the enrollment process as well as protection of the authentication needed to use


the identity.


• Low - For example self-registration.


• Substantial - Providing and verifying identity information in a structured way.


• High - For example a requirement to have a physical meeting before issuing an identity.


Simple Electronic Signature (SES)


• Basic electronic signature with low assurance.


• Typically equivalent to a handwritten signature.


• Minimal identity verification required.


Is defined as "data in electronic form which is attached to or logically associated with other data in


electronic form and which is used by the signatory to sign".


Supported methods


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• MitID low - Danish MitID on LOA level low


• Click Signature - A signature created by personalized link.


Advanced Electronic Signature (AES)


• is uniquely tied to the signatory,


• uniquely linked to and capable of identifying the signatory


• created in a way that allows the signatory to retain control


• linked to the document in a way that any subsequent change of the data is detectable.


Electronic signatures are usually based on PKI, such as the Swedish BankID and Norwegian BankID.


Supported methods


• Swedish BankID


• Norwegian BankID


• Finnish strong identification


• Danish MitID - MitID on LOA level substantial


• SMS Signature - A signature created by responding to an SMS with context specific content.
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• Email Signature with OneTimePassword - A signature created by One Time Password (OTP) based


email service.


Qualified Electronic Signature (QES)


A qualified electronic signature is an advanced electronic signature which is additionally:


• Highest Level of Assurance and trust.


• created by a qualified signature creation device (QSCD)


• Requires a qualified digital certificate from a qualified trust service provider.


• Legal equivalence to a handwritten signature in many jurisdictions.


Supported methods


Electronic signatures based on PKI where the signature is the highest level of electronic signature


under eIDAS, providing the utmost trust, legal equivalence to handwritten signatures.


• Swisscom Mobile ID


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric
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encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).


Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:
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• Create text representation of agreement


• Create digital signature


Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.
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Example


----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Danish MitID


• Swisscom Mobile ID (qualified electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.
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Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,
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supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the TBS.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.
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Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Danish MitID


Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.


Signature format


The signature flow for Danish MitID is performed as a text followed by end-user authentication, so


there is no signature produced. Thus a signature format does not exist.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Danish personal identity number.


• personName - Full name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.


◦ The method mitid-<LOA> specifies what Level of Assurance (LOA) that was requested when


initiating the signature.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.
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• tbs - Data that was shown to user before authenticating, base64 encoded.


More information can be found in Danish MitID.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the


entries in the audit log.


Swisscom Mobile ID


Swisscom Mobile ID is a qualified electronic signature method provided by Swisscom Trust Services.


It is a PKI based solution that uses a smartphone application to authenticate signees. After successful


authentication a short lived certificate is issued that is used to produce a Qualified Electronic


Signature.


Signature format


Swisscom Trust Services produces a detached CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the tbsHidden and message is the message shown to


the user in the Mobile ID client.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no used to trigger the signee’s authentication of the signature.


• personName - Full name.


• personSurname - Surname.


• personGivenName - Given name.


• personSerialNumber - Swisscom evidenceId.


• startDate - Date when signing was started.


• signatureMethod - Will be swisscom-qes.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• message - Message shown in the Mobile ID client when user approves the signature, base64


encoded.


• tbsHidden - Data signed in the detached CMS signature, base64 encoded.
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More information can be found in Swisscom AIS and Swisscom SRS.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the CMS signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.
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API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.
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• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.
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How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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